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0 Introduccion

FACTORYNET AUGUSTA S.L., en adelante factorymail o www.factorymail.eses una
empresa dedicada a la prestacion de servicios de entrega de comunicaciones

certificadascomo Prestador de Servicios Electrénicos de Confianza cualificados, bajo la
denominacién de Factorymail de conformidad con lo dispuesto en el Reglamento URE
910/2014 (de ahora en adelante, Reglamento eIDAS) del Patlamento Eutropeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacién electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE con efectos del 1 de julio de 2016.

1 Descripcion de los Servicios

La actividad de Factorymail se rige por lo establecido en el presente documento que
cumple, en cuanto se refiere a la finalidad y contenidos, con lo establecido por las normas
ETSI EN 319 401 General Policy Requirements for Trust Service Providers y ETSI EN 319
521Policy and security requirements for Electronic Registered Delivery Service Providers asi como los
aspectos técnicos del servicio de entrega electronica certificada previstos en el articulo 44
del Reglamento eIDAS.
Lo aqui dispuesto se aplica a todos los intervinientes en los servicios de Factorymail,
incluyendo a las partes usuarias. Todos ellos deben conocer el contenido del presente
documento para que puedan establecer su confianza en los servicios proporcionados por
Factorymail y adecuar su actuacién a lo dispuesto en el mismo.
Este documento podra ser utilizado también por terceras entidades y organismos
independientes para comprobar y certificar que Factorymail actia conforme a las politicas
y practicas recogidas en el mismo.
A los efectos de esta politica, Factorymail presta los siguientes servicios de confianza:

1. Servicio de entrega electrénica certificada

2. Servicios relativos a la entrega electrénica certificada
V' Identificacién de remisor y receptor

\/ Registro y archivo de documentos electrénicos
1.1 Alcance
Este documento establece las reglas generales para la operaciéon de Factorymail y la
prestacion de los distintos servicios, asi como las condiciones de uso y las medidas de
seguridad técnicas y organizativas implantadas por Factorymail.
1.2 Ambito de aplicacion
Los servicios de Factorymail se prestan con sujecion a la version de este documento que se

encuentre vigente en el momento en el que se hacen efectivos, siendo ésta la que
determinara su validez y efectos.
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1.3 Gestién documental, validez y publicidad

1.3.1 Validez

Unicamente el Organo de Administracién de Politicas tiene la capacidad para aprobar las
Politicas y declaraciéon de practicas de Factorymail. Esta aprobacion debera constar de
forma expresa.

Sin perjuicio de lo dispuesto pata la modificaciéon de las Politicas y declaracién de practicas
y para el caso de cese de la actividad de Factorymail, el presente documento tiene validez
indefinida.

La invalidez de una o mas de las previsiones de estas Politicas y declaracién de practicas no
afectard al resto del documento. En este caso se tendran dichas previsiones por no puestas.

1.3.2 Modificaciones

Solo el Organo de Administracién de Politicas puede realizar y aprobar modificaciones de
las Politicas y declaracién de practicas de Factorymail.

Se considerard que existe un cambio de versién cuando a juicio del Organo de
Administracién de Politicas las modificaciones puedan afectar a la aceptabilidad de los
servicios del Factorymail. En caso contrario se considerara que unicamente hay una nueva

redaccién de la misma version.

1.3.3 Publicidad

Las Politicas y declaracion de practicas de Factorymail se publicaran inmediatamente desde
el momento de su aprobacién inicial y, en su caso, de su modificacion. La direcciéon web
(URL) para la publicacion sera: https://www.burofax.eu/politicas-factorymail.

Una modificacién de esta politica, sera notificada a nuestros clientes, proveedores y
terceros interesados del servicio en un plazo maximo de 48 horas laborables.

Cualquier tercero interesado puede suscribirse a nuestro portal de notificaciones de manera
gratuita, para recibir las modificaciones de cualquier politica o declaracién, asi como

posibles incidencias en el sistema. URL de suscripcion: https://status.factorymail.es/

1.3.4 Datos de contacto
FACTORYNET AUGUSTA S.L.
C/Velazquez n° 10, 1* Planta
28001 Madrid (ESPANA)
info@factorymail.es

2 Politicas generales de los servicios de confianza de Factorymail
2.1 Estructura de Factorymail

2.1.1 Organo de Administracién de Politicas de Factorymail

El Organo de Administracién de Politicas es un comité de Factorymail que aprobara las
presentes Politicas y declaracién de practicas, asi como sus modificaciones. Todos los
documentos de politicas y declaracion de practicas de Factorymail deben ser aprobados

por el Organo de Administracién de Politicas.
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El Organo de Administracion de Politicas es responsable de que la prestacion de los
servicios de Factorymail se ajuste a lo dispuesto en estas Politicas y declaracién de practicas
y de asegurar la efectiva ejecucion de los controles previstos. Asimismo, se encarga de la
diteccién, supervision y control de la prestacién de los servicios de Factorymail, de la
operativa del setvicio y de la correcta de lo establecido en el presente documento.

El Organo de Administracién de Politicas se encarga también de analizar los informes de
las auditorfas, totales o parciales, que se hagan de Factorymail y de sus servicios, asi como
de establecer y supervisar, en su caso, las acciones correctoras a ejecutat.

El Organo de Administracién de Politicas sera nombrado y cesado por la direccién de
Factorymail, mediante resolucién expresa de la que debera quedar constancia escrita.

2.2 Obligaciones

Por parte de Factorymail:

Factorymail asume la responsabilidad de que los servicios prestados por Factorymail se
realizan de acuerdo con lo dispuesto en estas Politicas y declaracion de practicas, y del
cumplimiento, tanto de los requisitos y controles establecidos en las mismas, como de las

disposiciones legales que sean aplicables. En particular, asume las siguientes obligaciones:

1. Prestar los servicios de acuerdo con lo dispuesto en estas Politicas y declaracién de
practicas;

2. Garantizar que las evidencias emitidas no contienen ningun dato erréneo o falso;

3. Utilizar tecnologias y equipos adecuados, y contar con personal con formacién especifica
e informado de sus obligaciones;

4. Proporcionar acceso ininterrumpido a sus servicios, excepto en caso de interrupciones
programadas o incidencias graves, o casos de caso fortuito o fuerza mayor;

5. Llevar a cabo las revisiones y auditorfas precisas para asegurar el cumplimiento de la
legislacién aplicable, de las Politicas y declaraciéon de practicas y de la normativa interna;

6. Publicar en su web informacién sobre las incidencias que hayan podido afectar a los
servicios de forma que sea posible conocer cuiles han sido, en su caso, las evidencias
afectadas.

Por parte de los clientes/suscriptores de los servicios de Factorymail:

1. Utilizar medios adecuados para la solicitud de los servicios y, en su caso, para la
obtencién de las evidencias resultantes del mismo;

2. Conocer y aceptar las condiciones y limitaciones de utilizacién de las evidencias que se
hayan establecido en la Politica correspondiente;

3. Limitar y adecuar el uso de las evidencias resultantes del servicio a lo permitido por la
Politica que las regule;

4. No monitorizar la prestacién de los servicios del Factorymail, ni manipularlos o alterar
su correcto funcionamiento, ni realizar actos de ingenierfa inversa sobre su
implementacién.

5. No confiar en las evidencias para usos distintos de los permitidos en la Politica
correspondiente.

6. Tener conocimiento de lo dispuesto en las presentes Politicas, aceptando y sujetandose
a lo dispuesto en las mismas y, en particular, a las responsabilidades aplicables en la
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aceptacion y uso de los servicios del Factorymail y de las evidencias resultantes de los
mismos.
7. Notificar cualquier hecho o situacién anémala relativa a los servicios de Factorymail y/o
a las evidencias emitidas, y que pueda ser considerado como causa de revocacion de las
mismas.

2.3 Responsabilidad de Factorymail

Factorymail sélo respondera en el caso de incumplimiento de las obligaciones contenidas
en la legislacién aplicable y en las presentes Politicas y declaracién de practicas.
Factorymail no asumira responsabilidad alguna respecto a la utilizacién de las evidencias
emitidas para cualquier uso no autorizado en las presentes Politicas y declaracién de
practicas.

Factorymail no se responsabiliza del contenido de los documentos y datos a los que se
apliquen sus servicios, y no responde de posibles dafios y perjuicios en transacciones en las
que se hayan utilizado.

Factorymail no representa en forma alguna a los firmantes, generadores de documentos ni
partes usuarias de las evidencias que emite.

Factorymail no da ninguna garantfa ni asume responsabilidad alguna, ante titulares de
certificados o cualquier otra evidencia emitida ni ante las partes usuarias de las mismas,
fuera de lo establecido en las presentes Politicas y declaracién de practicas.

Factorymail dispone de un seguro de responsabilidad civil, con una cobertura de un millén

y medio de euros (1.500.000 €).
2.4 Datos personales y confidencialidad

2.4.1 Proteccién de datos de caricter personal

Factorymail aplica Reglamento de Proteccién de Datos (Reglamento UE 2016/679, de 27
de abril de 2016) y la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales, y su normativa de desarrollo, garantizando
las normas y procedimientos internos de Factorymail a la aplicacion del nivel de seguridad
exigido por esta normativa.

Cuando para la prestacion de un determinado servicio sea necesario recabar datos
personales del firmante no serd necesario recabar consentimiento dado que la base de
tratamiento sera la propia relacién contractual.

Los datos de caracter personal no seran comunicados a terceros sin el consentimiento
expreso del titular, salvo en el supuesto de que una Ley lo autorice expresamente.

2.4.2 Informacién confidencial
Se considerara confidencial toda informaciéon que no sea declarada expresamente por
Factorymail como publica. En particular, tiene caricter confidencial la siguiente
informacion:
V' Las claves privadas utilizadas por Factorymail y por sus administradores y
operarios.

V' La informacién sobre las operaciones que lleve a cabo Factorymail.
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V' Lainformacién sobre seguridad, control y procedimientos de auditorfa.

V' Lainformacién de cardcter personal de los firmantes.

Se considerara informacién publica y por lo tanto accesible por terceros la contenida en las
presentes Politicas y declaracién de practicas, y aquella otra que asi sea declarada por
Factorymail.

2.4.3 Deber de secreto

Todas las personas que tengan relacién laboral o profesional con Factorymail estin
obligadas a guardar secreto de toda la informacién confidencial a la que tuvieran acceso en
virtud de dicha relacion. Factorymail les informara por escrito, al menos en el comienzo de
la relacién, guardando constancia de que dicha informacién ha sido recibida por el

destinatario. Esta obligacién persistird una vez finalidad la vinculacién con Factorymail.
2.5 Auditorias

Factorymail realizara auditorfas del funcionamiento del Factorymail. Las auditorias deberdn
ser realizadas por un auditor independiente. Asimismo, se realizaran auditorfas de los
servicios de confianza de manera bianual.

En todas las auditorfas se verificard, como minimo, que las practicas de Factorymail se
ajustan a lo establecido en estas Politicas, a lo dispuesto por las autoridades administrativas
y a lo establecido en la normativa vigente, asi como que disponen de una metodologia que

garantiza la calidad de los servicios prestados.
2.6 Tarifas

Factorymail publicara en la pdgina web las tarifas que aplica para la prestacién de cada uno
de sus servicios.

Factorymail no aplicara ninguna tarifa por el acceso a la informacion necesaria para verificar
la validez las evidencias emitidas, ni a las presentes Politicas y declaracion de practicas, ni a
la informacién que, en virtud de lo dispuesto en las mismas, deba hacerse publica.

2.7 Reclamaciones y jurisdiccion

2.7.1 Comunicacién de las reclamaciones

Cuando una parte usuaria tenga una reclamacioén respecto a los servicios de Factorymail
deberd comunicarsela por cualquiera de los medios de contacto indicados en el apartado
1.3.4 de este documento. Factorymail contestara a la reclamaciéon en el plazo maximo de

una semana.

2.7.2 Jurisdiccion

Las partes usuarias de los servicios de Factorymail aceptan la jurisdiccién de los juzgados y
tribunales de Madrid para cualquier controversia que pudiera suscitarse en relacion con la
prestacion de servicios por parte de Factorymail, con expresa renuncia de cualquier otro
fuero que pudiera corresponderles. Si el usuario tuviera la consideracién de consumidor se
aplicara lo previsto en los tratados y convenios internacionales. Siempre se preferira la
resolucién amistosa de controversias.
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3 Politica y declaracién basica de practicas para la prestacion del servicio de entrega
electronica certificada

La presente Politica regula la prestacion del servicio de entrega electrénica certificada por
Factorymail.

3.1 Declaracion basica del servicio de entrega electronica certificada

La Declaracién basica del servicio de entrega electrénica certiticada (EEC) de Factorymail
recoge las condiciones y aspectos fundamentales del servicio que, junto a otras condiciones
y aspectos mds especificos, se recogen en este documento. En consecuencia, mediante la
presente declaracién basica, Factorymail afirma que:

Titularidad
EEC es un servicio del FACTORYNET AUGUSTA S.L., empresa cuyos datos de
contacto se encuentran en el apartado 1.3.4 de este documento.

Disponibilidad del servicio

La disponibilidad del servicio es la descrita en el presente documento.

Publicacion de la Politica
Los usuarios tendran acceso a esta politica o a la versién aplicable en cada momento en la
URL https://www.burofax.cu/politicas-factorymail

Mecanismos criptograficos

La firma electrénica de las certificaciones de remisién y recepcion de envios electrénicos
se realiza calculando el hash mediante SHA256, y en base a certificados X.509 version 3 y
al REC 3280 "Internet X.509 Public Key Infrastructure Certificate and CRL Profile”, utilizando
para ello certificados cualificados expedidos por FNMT-RCM.

Validez de las certificaciones de remisién y recepcion de envios electronicos

EEC no establece otras limitaciones a la confianza que merece su servicio de entrega
electronica certificada que las que son inherentes a las tecnologias utilizadas y a las
presunciones legales. Factorymail hara siempre uso de las técnicas criptograficas que se

consideren mas avanzadas, especialmente las indicadas en la norma TS 119 312.

Aplicabilidad

Factorymail considera que el uso mds apropiado del servicio de entrega electronica
certificada es la generacién de una prueba documental que acredite la remision, por parte
un remitente, la recepcion y, en su caso, el acceso/descarga a/de contenido adjunto, por
parte de uno o mas destinatarios, de un determinado envio electrénico, asi como del
momento en que ambas se produjeron.

Obligaciones

Las obligaciones de las partes usuarias estan descritas en el presente documento.
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Registro de las operaciones
Factorymail registra sus operaciones y conserva esta informacién en adecuadas condiciones
de seguridad.

Normativa

La prestacion del servicio de entrega electrénica certificada (EEC) por parte de Factorymail
se realiza de acuerdo con la legislaciéon espafiola y europea aplicable a la materia, con las
presentes Politicas y declaracion de practicas y con la normativa interna de Factorymail.

Responsabilidad
Las responsabilidades de Factorymail y las limitaciones establecidas sobre la misma se
describen mas arriba en el presente documento.

Reclamaciones

Todas las reclamaciones de usuarios y terceros sobre la prestacion del servicio de entrega
electronica certificada deberan serle comunicadas segun lo establecido en el presente
documento. En el caso de que no se llegara a un acuerdo entre las partes estas se someteran

a los juzgados y tribunales indicados en el apartado “Jurisdiccién”

Garantia y auditorias

Factorymail garantiza que la prestacién del servicio de entrega electrénica certificada es
conforme con las estipulaciones incluidas en estas Politicas y declaracién de practicas. En
este sentido, Factorymail llevara a cabo auditorfas periédicas del funcionamiento de

Factorymail, de acuerdo con las directrices establecidas en el presente documento.

Tarifas

Factorymail podra pedir una contraprestaciéon econémica por la prestacion del servicio de
entrega clectrénica certificada, de acuerdo con las tarifas que en cada momento se
encuentren publicadas en su web.

3.2 Comunidad de usuarios

La comunidad de usuarios para la entrega electrénica certificada son los remitentes y
destinatarios de notificaciones electrénicas, o terceros que actien su nombre, y que
acrediten interés legitimo. También forman parte de la comunidad las personas y entidades
que confian en las certificaciones expedidas por Factorymail.

Factorymail es responsable de la remisién o puesta a disposicion de los destinatarios de los
envios y del registro fehaciente de la recepcién de los mismos, cuando ésta se produzca; y,
en su caso, del acceso a documentacion adjunta o su descarga. También es responsable de
la generacién y emision de certificaciones firmadas acreditando estos hechos y el momento
en el que se produjeron.

Son partes usuarias quienes solicitan a Factorymail la realizacion de una entrega certificada,
asf como los destinatarios que aceptan recibirla. Asimismo, aquellas personas que confian
en las certificaciones de remision y recepcion generadas por Factorymail.

Todos ellos estaran sujetos a lo dispuesto en la presente Politica.

3.3 Usos del servicio de entrega electronica certificada

El uso mas apropiado del servicio de entrega electronica certificada es la generacion de una

prueba documental que acredite la remision, por parte de Factorymail o una tercera parte,
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y la recepcion, por parte de uno o mas destinatarios, de un determinado envio electrénico,
asi como del momento en que ambas se produjeron y, en su caso, acceso a documentacién
adjunta o su descarga, con la finalidad principal de que pueda ser utilizada en contextos de
resolucién de controversias.

3.4 Obligaciones

Ademas de las obligaciones establecidas por la ley y de las ya enumeradas, se establecen las
siguientes obligaciones especificas para la prestacion del servicio de entrega electronica
certificada.

Factorymail

1. Dar fe de la remisién de los envios o ponetlos a disposicién del destinatario o
destinatarios en la forma dispuesta en esta Politica, emitiendo la correspondiente
certificacién.

2. Disponer los medios apropiados para que el destinatario o destinatarios del envio puedan
generar de forma segura el correspondiente acuse de recibo.

3. Validar, en su caso, la firma o firmas electronicas de los destinatarios en la forma exigida
por las correspondientes Politicas de Certificacién.

4. Recibir y conservar los certificados de estado de entrega, generando en base a los mismos
la certificacién de entrega y poniendo ésta a disposicion del remitente.

5. Utilizar medios de firma electrénica y sellos de tiempo apropiados para la generacion de
las certificaciones.

6. Garantizar la confidencialidad de los envios, utilizando para ello técnicas descifrado

cuando sea de aplicacion.
Partes usuarias

1. Garantizar que los envios remitidos obedecen a una relacién juridica con los destinatarios
y que no son comunicaciones no deseadas por los mismos, salvo cuando el envio esté
amparado por lo dispuesto en una ley.

2. Proporcionar a Factorymail datos de contacto de los destinatarios que sean fiables y estén
actualizados.

3. Cuando la parte usuaria sea el aceptante de un envio, utilizar medios de firma electrénica
apropiados para la generacién del correspondiente acuse de recibo y, en su caso, para el
acceso al contenido cifrado.

4. Verificar la validez de las firmas electrénicas y sellos de tiempo incorporados en las
certificaciones de remision y recepcion de envios.

5. Notificar cualquier hecho o situacién anémala relativa al servicio de entrega electrénica
certificada, o a las certificaciones emitidas, y que pueda ser considerado como causa de la
perdida de fiabilidad de las mismas.

Partes proveedoras

1. Garantizar que los servicios de firma digital utilizados para el servicio de entrega
electronica certificada ostenten la consideracién de cualificados segun el reglamento
eIDAS.
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2. Garantizar que los servicios de sellado de tiempo utilizados para el servicio de entrega
electronica certificada ostenten la consideracién de cualificados segun el reglamento
elDAS.Los proveedores utilizados para el servicio de sellado de tiempo son Uanataca y
SK.

3. Proporcionar a Factorymail los certificados digitales necesarios para la firma electrénica
y sellado de tiempo de la documentacién emitida por el proceso de entrega electrénica
certificada.

4. Proporcionar a Factorymail el servicio de sellado de tiempo para el proceso de entrega
electronica certificada.

5. Los citados servicios podran ser prestados internamente por Factorymail una vez que
amplie la funcionalidad de su infraestructura de servicios de confianza.

6. Proporcionar a Factorymail, el desarrollo y las modificaciones de la plataforma por patte
de la desarrolladora IPGSoft.

7. Propotrcionar a Factorymail, de los servidores y su custodia y mantenimiento por parte
de la empresa IONOS.

8. Responsabilidad del prestador sobre terceros. Factorymail mantiene en todo momento
la responsabilidad ultima sobre la prestacion del servicio cualificado y sobre el
cumplimiento de los requisitos establecidos en el Reglamento (UE) n® 910/2014 (eIDAS),
las normas ETSI aplicables y lo dispuesto en la presente Politica y Declaracién de Practicas,
aun cuando determinados componentes o servicios sean prestados  por
terceros. Factorymail garantiza que los proveedores que participan en la prestaciéon del
servicio estan sujetos a acuerdos contractuales que establecen las obligaciones de seguridad
y cumplimiento normativo aplicables, y que se mantienen mecanismos de supervisién y

control sobre los mismos.
3.5 Registro de informacion referente al servicio de entrega electronica certificada

Factorymail mantiene registros de toda la informacién relevante referente a sus operaciones
por un periodo de 15 afios. Los registros se protegen para garantizar su integridad y
confidencialidad.
Los registros estian a disposicién de quienes ostenten un interés legitimo para el acceso a
los mismos y de las autoridades y tribunales que los requieran de acuerdo con lo dispuesto
en las leyes.
En particular se mantienen registros, que incluyen el momento en que se produjeron, sobre
los siguientes eventos:

V' Peticiones de entrega de envios y resultado de las mismas;

V' Acuses de recibo emitidos por los destinatarios;
V' Certificaciones de remisién y recepcion;
\/

Certificados de acceso a documentos on/ine.

Los procedimientos para la generacién y conservaciéon de los mencionados registros se

detallan en la documentacion interna de gestion de EEC.
3.6 Prestacion del servicio de entrega electronica certificada

3.6.1 Acceso al servicio

Los usuarios pueden solicitar la entrega electrénica certificada de uno o mas envios en las
formas previstas en la documentacién interna de gestiéon de EEC. La direccién de acceso
al servicio es https://factorymail.es
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3.6.2 Disponibilidad del servicio
El servicio de entrega electrénica certificada estd disponible de forma ininterrumpida, salvo
mantenimiento programado, caidas debidas a servicios de terceros, caso fortuito y fuerza

mayor en cuyo caso la interrupcion no excedera las 48 horas.

3.6.3 Entrega electrénica certificada
El servicio de entrega electronica certificada se prestara la siguiente modalidad:

V' Con autenticacién del destinatario mediante un certificado electrénico concreto y

cifrado del mensaje.

En todo caso el remitente deberd facilitar a Factorymail, bajo su responsabilidad, la
direccién de correo electrénico y/o el nimero de teléfono mévil del destinatario o
destinatarios del envio, asi como el contenido de éste y una breve descripcién del mismo
(asunto).
El certificado que se emite a las partes usuarias estard en formato y tendrd, como minimo
el siguiente contenido:
®*  Un numero de serie tnico;
= Elresumen (bash) del envio;
®  Una diligencia expresiva de la naturaleza del certificado de estado de entrega
y de su caracter probatorio de la recepcién del envio cuyo resumen se
incorpora;
= Laidentidad del remitente;
= Laidentidad del destinatatio;
= Elasunto;y

= La fecha y hora de recepcion

Factorymail adopta las medidas técnicas precisas para garantizar que los certificados que se
emiten a las partes usuarias de recibo son seguros e incluyen una firma electrénica avanzada
y un sello de tiempo que acredita el momento en el que se generd la misma, con la fecha y

hora correctas.
3.7 Medidas de seguridad

Factorymail tiene implantado un sistema de gestién de la seguridad de la informacién
certificado contra la norma ISO/IEC 27001 que alcanza los servicios de confianza objeto
de esta politica.

A tal efecto, Factorymail ha documentado, adoptado e implantado, tras la realizacién de un
analisis de riesgos, una politica de seguridad, una organizacién para la seguridad, asi como
los controles de seguridad necesarios para mitigar el riesgo identificado en las siguientes

areas:

1. Adopcién de una politica de seguridad con inclusion de las directrices de la Direccién en
seguridad de la informacion, el conjunto de politicas para la seguridad de la informacion,
asi como su revision.

2. Implantacién de controles en cuanto a aspectos organizativos de la seguridad de la
informacién, con asignaciéon de responsabilidades para la seguridad, implantacién de
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segregacion de tareas, seguridad de la informacion en la gestion de proyectos e implantacién
de controles en movilidad. Concienciacién, educacién y capacitacion en seguridad de la
informacion.

3. Implantacién de procesos pata la gestion de activos, estableciendo un inventario de los
mismos con indicaciéon del uso aceptable en atencién a la clasificacion de la informacion
tratada o almacenada

4. Implantacién de procesos de gestién de control de accesos fisico y logico, control de
acceso a las redes y servicios asociados, gestion de acceso de usuatio, gestion de altas/bajas
en el registro de usuarios, gestién de los derechos de acceso asignados a usuarios, gestion
de los derechos de acceso con privilegios especiales.

5. Gestion de informacion confidencial de autenticacion de usuarios, revision, retirada o
adaptacién de los derechos de acceso de los usuatios, asi como del uso de informacién
confidencial para la autenticacion.

6. Control de acceso a sistemas y aplicaciones, con controles de restricciéon del acceso a la
informacién, procedimientos seguros de inicio de sesion, gestién de contrasefias de usuario,
uso de herramientas de administracién de sistemas y control de acceso al codigo fuente de
los programas

7. Implantacién de medidas de seguridad fisica y ambiental, estableciendo un perimetro de
seguridad fisica, controles fisicos de entrada, seguridad de oficinas, despachos y recursos,
asi como proteccién contra las amenazas externas y ambientales.

8. Medidas de control de la seguridad de los equipos, implantacién de controles de
emplazamiento y protecciéon de equipos, instalaciones de suministro, seguridad del
cableado, mantenimiento de los equipos, asi como procedimientos de salida de activos
tuera de las dependencias de la empresa y de seguridad de los equipos y activos fuera de las
instalaciones.

9. Establecimiento de responsabilidades, documentacién y procedimientos de operacién,
gestién de cambios, gestion de capacidades, separacion de entornos de desarrollo, prueba
y produccién, proteccién contra cdédigo malicioso

10. Politicas de copias de seguridad, registro de actividad y supervision, registro y gestion
de eventos de actividad.

11. Gestién de vulnerabilidades técnicas y gestion de incidentes de seguridad de la
informacién y mejoras, respuesta a los incidentes de seguridad y planificacién de la
continuidad de la seguridad de la informacién.

Los procedimientos mencionados se detallan en la documentacién interna de gestién de
EEC de caracter confidencial.

4 Plan de Cese y Terminacion

En caso de que Factorymail como Prestador de Servicios de Confianza cesara en la
operacion de los servicios descritos en esta politica, se llevard a cabo un plan de cese (mas
detallado en un documento interno), procedera a su notificacién a la Autoridad de
Supervisién correspondiente, a la entidad de certificaciéon que haya realizado su dltima
evaluacién de conformidad, asi como a todos sus clientes presentes y que lo hayan sido en
los dltimos quince afios, con una antelacion de, al menos, dos meses previos a la finalizacion
del servicio.

Transcurrido el plazo de preaviso, la plataforma se mantendra activa inicamente para los
clientes durante los 15 afios siguientes a la tltima transaccion, con la tnica finalidad de
custodiar las evidencias generadas hasta ese momento, pero sin posibilidad de realizar
nuevastransacciones.
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El cese de actividad también sera publicado, con la antelacién indicada, en el sitio web del
Prestador.

Dada la naturaleza de las propias evidencias generadas y de que el acceso a las mismas estd
garantizado para nuestros clientes durante el perfodo de tiempo exigido, no es necesaria la
transferencia de los derechos y obligaciones del servicio a un tetcero, en el supuesto de
extincién de Factorymail como persona juridica, aunque se puede llegar a acuerdos para
transferir los servicios a otro prestador de servicios de confianza, siempre con el
consentimiento expreso de nuestros clientes.

En caso de quiebra, Factorymail tiene un seguro de Responsabilidad Civil para cubrir los
costes minimos, en caso que no pudiese hacerse cargo el propio Prestador.

Las acciones a realizar para la ejecucion de la terminacion seran las siguientes:

1. Notificacién a los clientes de los servicios, presentes y que lo hayan sido en los
ultimos quince aflos, con una antelacién de, al menos, dos meses previos a la
finalizacion del servicio.

2. La plataforma se mantendrd activa Gnicamente para los clientes y durante los 15
afios siguientes a la dltima transaccién, con la unica finalidad de custodiar las
evidencias generadas hasta la fecha de cese del Prestador.

3. Notificacién a proveedores de los servicios.

4. Notificacion ala Autoridad de Supervision

5. Revocaciéndel certificado de sello electrénico utilizado para la firma de evidencias.
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